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Release Notes English 
 

MICROMATE MONITORING UNIT FIRMWARE UPDATE: MM 11.0BD, MM 11.0CB 
Released July 11, 2025 

 
CYBER SECURITY VULNERABILITY AFFECTING MICROMATE UNITS CONNECTED TO A MODEM  
 
This update includes a patch for a known security vulnerability. The patch addresses the potential 
unauthorized access of a Micromate unit when it is connected to a modem. 
 
Please use the compatible firmware patch version for Micromate units connected to Instantel 
software: 
 

Software Firmware Patch 
THOR MM 11.0BD 
Vision MM 11.0BD 
Vision II MM 11.0BD 
Blastware MM 11.0CB 

 
Note: Instantel strongly recommends that users immediately ensure that Micromates connected to a 
modem are restricted to the use of trusted IP addresses (IP allowlisting/whitelisting) and use of 
strong, unique passwords for modem access. 
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Notes de version Français 
 

MICROMATE UNITÉ DE SURVEILLANCE, FIRMWARE MISE À JOUR : MM 11.0BD, MM 11.0CB 
Sorti le 11 juillet, 2025 

 
VULNÉRABILITÉ DE CYBERSÉCURITÉ AFFECTANT LES UNITÉS MICROMATE CONNECTÉES À UN 

MODEM 

Cette mise à jour inclut un correctif pour une vulnérabilité de sécurité connue. Le correctif résout 
l'accès non autorisé potentiel d'une unité Micromate lorsqu'elle est connectée à un modem. 

Veuillez utiliser la version de correctif du micrologiciel compatible pour les unités Micromate 
connectées au logiciel Instantel : 

Logiciel Correctif du Firmware 
THOR MM 11.0BD 
Vision MM 11.0BD 
Vision II MM 11.0BD 
Blastware MM 11.0CB 

 

Remarque : Instantel recommande fortement aux utilisateurs de s'assurer immédiatement que les 
Micromates connectés à un modem sont limités à l'utilisation d'adresses IP de confiance (liste 
blanche/liste autorisée IP) et à l'utilisation de mots de passe forts et uniques pour l'accès au modem. 
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Notas de lanzamiento Español 
 

MICROMATE UNIDAD DE CONTROL – FIRMWARE: MM 11.0BD, MM 11.0CB 

Lanzada el 11 de Julio, 2025 

 
VULNERABILIDAD DE CIBERSEGURIDAD QUE AFECTA A LAS UNIDADES MICROMATE 
CONECTADAS A UN MÓDEM 

Esta actualización incluye un parche para una vulnerabilidad de seguridad conocida. El parche 
soluciona el posible acceso no autorizado a una unidad Micromate cuando está conectada a un 
módem. 

Utilice la versión del parche de firmware compatible con las unidades Micromate conectadas al 
software Instantel: 
 

Software Parche de firmware 
THOR MM 11.0BD 
Vision MM 11.0BD 
Vision II MM 11.0BD 
Blastware MM 11.0CB 

 
Nota: Instantel recomienda encarecidamente que los usuarios se aseguren inmediatamente de que 
los Micromates conectados a un módem estén restringidos al uso de direcciones IP confiables (lista 
blanca/admitida de IP) y al uso de contraseñas únicas y seguras para el acceso al módem.  
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Släppanteckningar Svenska 
  

MICROMATE ÖVERVAKNINGSENHET – FIRMWARE: MM 11.0BD, MM 11.0CB 

Släppt den 11 juli, 2025 

 

CYBERSÄKERHETSSÅRBARHET SOM PÅVERKAR MICROMATE-ENHETER ANSLUTADE TILL ETT 

MODEM 
 

Den här uppdateringen innehåller en patch för en känd säkerhetsbrist. Patchen åtgärdar potentiell 
obehörig åtkomst av en Micromate-enhet när den är ansluten till ett modem. 

Använd den kompatibla firmware-patchversionen för Micromate-enheter anslutna till Instantel-
programvara: 

Programvara Firmware Patch 
THOR MM 11.0BD 
Vision MM 11.0BD 
Vision II MM 11.0BD 
Blastware MM 11.0CB 

 

Obs: Instantel rekommenderar starkt att användare omedelbart säkerställer att Micromates som är 
anslutna till ett modem begränsas till användning av betrodda IP-adresser (IP-tillåtelselista/vitlista) och 
användning av starka, unika lösenord för modemåtkomst. 
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